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ЧЕЛОВЕК И ИНФОРМАЦИЯ 

 Информация, потребитель и источник 

 

 Без человека информации ничего не угрожает 

 

 Человеческий фактор 



ПРИЧИНЫ ПРОИСШЕСТВИЙ СВЯЗАННЫХ 

С ЗАЩИТОЙ ИНФОРМАЦИИ 

Основные причины: 

 

 «Мне не важно» 

 

 «Мне неудобно» 



«МНЕ НЕ ВАЖНО» 

Работник не осознает важность имеющихся у 

него данных или ресурсов. 

 

Нужно повысить важность информации или 

ресурсов для конкретного человека. 

 

Лучшие способы: дать немного власти и 

привнести личное отношение 



«МНЕ НЕУДОБНО» 

При наличии более простого способа сделать что-

либо, будет выбран именно такой способ. Даже 

если такой способ будет менее безопасен, чем 

прочие. 

 

Нельзя оставлять возможность для реализации 

«простых небезопасных» способов. Защита 

должна быть устроена так, что работник мог 

выполнять свои задачи только защищенным 

образом. 



РАБОТА С ТОКЕНОМ 

 Ключ в токене 

 Токен защищен пин-кодом 

Этого недостаточно. 

 

Необходимо, чтобы работать с токеном можно 

было только на заранее определенных и 

защищенных компьютерах. «Идеальный токен». 



ЗАЩИЩЕННЫЙ КОМПЬЮТЕР 

Зачем придумывать способы защищать каждую 

конкретную рабочую станцию, если можно 

предложить изначально защищенный 

компьютер. 

 

 Микрокомпьютер 

 Физическая безопасность 

 Защита от вредоносных воздействий 

 Отсутствие небезопасных способов выполнения 

рабочих задач 



Спасибо за 

внимание. 

 

Рад ответить на 

вопросы. 


